Roadmap for Unilogin

Unilogin udvikles lgbende, og nedenstaende roadmap giver et 2024
overblik over de overordnede forandringer og udviklingstiltag, der
forventes at veere pa vej. Det skal bemaerkes, at roadmap for
Unilogin kan eendre sig, hvis der sker omprioriteringer af Styrelsen
for It og Leerings ressourceanvendelse.
2023
For en mere detaljeret oversigt henviser vi til Unilogins Releaseplan.
Her er dog en kortere tidshorisont end i roadmappet.
2022
Abonner pa opdateringer i roadmappet via dette RSS-feed.
2021
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2024

Udfasninger:

Omréade
| GANGSAT

SSOproxy

Vigtig dato:
Udfases d. 15. maj
2024

| GANGSAT

Atlas SAML

Vigtig dato:
Udfases d. 15. maj
2024

IKKE | GANG

Medarbejdere i
Unilogin skal bruge
Lokal IdP eller MitID
Erhverv

Beskrivelse

Den eksisterende SSOproxy greenseflade til login og autentificering udfases d. 15. maj 2024

| august 2023 blev det muligt at integrere til den nye OIDC-lgsning, som giver samme muligheder
som SAML-Igsningen. Tjenester kan dermed nu benytte Unilogins SAML Igsningen, OIDC-
letveegts- og OIDC fuld-lgsningen, lses mere her Tilslut tjeneste

Laes mere om den nye OIDC-lgsning her
Skift til nyere teknologi kan ggres uden at skulle betale for etablering (jfr.Servicebeskrivelse#Priser)
Den eksisterende Atlas SAML greenseflade til login og autentificering udfases d. 15. maj 2024
| august 2023 blev det muligt at integrere til den nye OIDC-lgsning, som giver samme muligheder
som SAML-Igsningen. Tjenester kan dermed nu benytte Unilogins SAML Igsningen, OIDC-
letvaegts- og OIDC fuld-lgsningen, lees mere her Tilslut tjeneste
Laes mere om den nye OIDC-lgsning her
Skift til nyere teknologi kan ggres uden at skulle betale for etablering (jfr.Servicebeskrivelse#Priser)
Medarbejdere i Unilogin:
Nar erhvervsidentiteterne fra MitID Erhverv bliver styrende for login via Unilogin Broker vil
medarbejdere ikke leengere kunne benytte Unilogin IdP'en som loginmulighed. Medarbejdere i
Unilogin skal derfor pa sigt benytte enten deres Unilogin Lokal IdP eller MitID Erhverv via NemLog-
in.

® Kreever ingen tekniske aendringer hos Tjenester

® Kraever at medarbejdere har enten en Unilogin Lokal IdP eller en MitID Erhvervsidentitet
® Dato for implementering meldes ud i god tid

Henvendt til

TJENESTER

KOMMUNER

TJENESTER

KOMMUNER

IDP-EJERE

KOMMUNER

LARER

ADMINISTRATIVT
PERSONALE
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IKKE | GANG

Opsplitning af
identiteter i Unilogin

Analyser og strategier:

Omréde

IKKE | GANG
Unilogin IdP
overgar til at veere
IdP for elever

Identitetsvalg i NemLog-in skal respekteres i Unilogin

MitID Privat:

® Brugere der logger ind med en privat identitet via NemLog-in, skal kun kunne logge ind som
foreelder, kontaktperson eller elev i Unilogin

® Foraeldre og Kontaktpersoner vil som de farste skulle benytte MitID via NemLog-in for at logge
pa

® Kraever ingen tekniske aendringer hos hverken Tjenester eller Lokal IdP’er

® Dato for implementering meldes ud i god tid

MitID Erhverv:

® Brugere der logger ind med en erhvervsidentitet via NemLog-in, skal kun kunne logge ind som
medarbejder hvis oprettet i Unilogin

® Kun hvis kombinationen af fx CVR og CPR er kendt i Unilogin, vil brugeren kunne logge pa
med sin MitID erhvervsidentitet

® Kraever ingen tekniske aendringer hos hverken Tjenester eller Lokal IdP’er

® Dato for implementering meldes ud i god tid

Beskrivelse

Styrelsen for It og Leering har som strategi, at Unilogins IdP pa sigt skal vaere en IdP for bgrn. Dette vil
blive meldt ud i god tid, inden implementeringen og forventeligt ske trinvis ift. de forskellige
brugergrupper.

Det betyder, at malsaetningen er at foraeldre anvender MitID til login i stedet for Unilogins IdP, nar de
logger ind via Unilogin Loginveelgeren.

Brugere
VIGTIGT: Alle brugere (elever, foraeldre og medarbejdere) skal fortsat veere oprettet i Unilogins

Skolegrunddata, sa en bruger f.eks. kan autoriseres i en tjeneste pa baggrund af data fra Unilogin.

Elever i grundskolen
Elever i grundskolen (0-10.klasse) vil fortsat have et Unilogin brugernavn og adgangskode,
selvom de far MitID nér de er 13 &r, s& der kan sikres en god overgang til MitID.

Elever der har forladt grundskolen
Elever der har forladt grundskolen vil fortsat have et Unilogin brugernavn og adgangskode,
selvom de far MitID nér de er 13 &r, De vil dermed bade kunne benytte sit MitlD og deres Unilogin

Medarbejdere

Medarbejdere skal overga til enten at anvende erhvervsidentiteter oprettet via MitID Erhverv eller
til at bruge lokale IdP’er via Unilogin Loginveelgeren. Den preecise tidshorisont for dette skifte
afventer implementeringen af erhvervsidentiteter i MitID Erhverv.

Forzeldre og kontaktpersoner
Foreeldre og kontaktpersoner skal fremadrettet anvende privat MitID.

Tjenesteudbydere
Tjenesteudbydere vil ikke vaere berart af, at Unilogin IdP overgar til at vaere IdP for barn, da alle
brugerne fortsat vil logge ind med enten MitID, lokal IdP eller Unilogin IdP via Unilogin Broker.

Styrelsen for It og Leering vil fglge de forskellige brugergruppers overgang til MitID. Det vil blive meldt
ud i god tid inden de naevnte brugergrupper bliver fiernet i Unilogin IdP, sa det ikke leengere er muligt
at logge ind via Unilogin IdP. Der er ikke fastsat nogle datoer for dette endnu.
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KOMMUNER
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TJENESTER
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IKKE | GANG

Strategi for
autorisationer

Styrelsen for It og Leering planleegger i 2023 at udarbejde en strategi for, hvordan Unilogin skal
understgtte autorisationer i tjenester i fremtiden.

TJENESTER

Strategien skal kortlaegge en mulig udvidelse af Unilogins infrastruktur, sa tjienester kan fa flere data KOMMUNER

om brugeren til brug for autorisation i forbindelse med brugerens login. Dette kan omtales som "tykke
billetter" og daekker over, at der kan sendes flere data om brugeren med fra Unilogin Broker, nar
vedkommende logger ind i en tjeneste. Det skal afdaekkes, hvilke typer af data der evt. kan
medsendes, samt i hvilken grad tjenesterne og markedet er klar til at anvende en sadan funktionalitet. |
den forbindelse skal det ogsa afdaekkes, hvorvidt de nuvaerende webservices til opslag om brugeren
fortsat skal anvendes eller delvist erstattes af "tykke billetter".

I den sammenhaeng vil Styrelsen for It og Leering ogsé afdaekke mulighederne og behovet for alene at
anvende tjenestespecifikke pseudonymer i forbindelse med brugerens login i tienester. Malsaetningen

er, at tienester som udgangspunkt skal have sa f& data om brugeren som muligt, men stadig
tilstreekkelige data til, at tienesten kan handtere autorisation.

2023

Udfasninger:

Omréade
| GANGSAT

SSOproxy

Vigtig dato:
Udfases d. 15. maj 2024

| GANGSAT

Atlas SAML

Vigtig dato:
Udfases d. 15. maj 2024

IMPLEMENTERET

Lokale IdP’er der ikke er
NSIS anmeldte

Vigtig dato:

NSIS anmeldelse skal
veere pa plads inden d.
31. oktober 2023

IKKE | GANG

Medarbejdere i Unilogin
skal bruge Lokal IdP
eller MitID Erhverv

Beskrivelse

Den eksisterende SSOproxy graenseflade til login og autentificering udfases d. 15. maj 2024

| august 2023 blev det muligt at integrere til den nye OIDC-lgsning, som giver samme muligheder som SAML-
l@sningen. Tjenester kan dermed nu benytte Unilogins SAML Igsningen, OIDC-letvaegts- og OIDC fuld-lgsningen, lees
mere her Tilslut tjeneste

Lees mere om den nye OIDC-lgsning her

Skift til nyere teknologi kan ggres uden at skulle betale for etablering (jfr.Servicebeskrivelse#Priser)

Den eksisterende Atlas SAML greenseflade til login og autentificering udfases d. 15. maj 2024

| august 2023 blev det muligt at integrere til den nye OIDC-lgsning, som giver samme muligheder som SAML-
l@sningen. Tjenester kan dermed nu benytte Unilogins SAML Igsningen, OIDC-letvaegts- og OIDC fuld-lgsningen, lees
mere her Tilslut tjeneste

Laes mere om den nye OIDC-lgsning her

Skift til nyere teknologi kan gares uden at skulle betale for etablering (jfr.Servicebeskrivelse#Priser)

Lokal IdPer, der efter d. 31. oktober 2023, ikke fremgar af Digitaliseringsstyrelsens positivliste over NSIS anmeldte
IdP’er, bliver afkoblet Unilogins Broker.

Vaer opmaerksom p4, at Digitaliseringsstyrelsen, der star for NSIS godkendelsen, kan have laengere procestid frem til
godkendelse.

| kan lzese mere om NSIS anmeldelse pa Digitaliseringsstyrelsens hjemmeside digst.dk/it-loesninger/standarder/nsis/
@nskes man sin lokal IdP undtaget fra kravet om NSIS godkendelse kontakte STILs support via webformular
Hvilke lokal IdP'er er omfattet krav om NSIS anmeldelse:

® Lokal IdP er ikke omfattet af NSIS, hvis den kun benyttes af elever i grundskolen til og med 10.klasse. Det er
dermed ikke ngdvendigt at foretage en NSIS anmeldelse

® Lokal IdP skal anmeldes p& NSIS niveau Lav eller Betydelig, hvis den benyttes af elever, der har forladt
grundskolen og voksne/medarbejdere

Unilogin Brokeren er allerede anmeldt p& NSIS Lav og forventes anmeldt pa NSIS Betydelig i Igbet af Q1 2024

Medarbejdere i Unilogin:

Nar erhvervsidentiteterne fra MitlD Erhverv bliver styrende for login via Unilogin Broker vil medarbejdere ikke leengere
kunne benytte Unilogin IdP'en som loginmulighed. Medarbejdere i Unilogin skal derfor pa sigt benytte enten deres
Unilogin Lokal IdP eller MitID Erhverv via NemLog-in.

® Kraever ingen tekniske aendringer hos Tjenester
® Kraever at medarbejdere har enten en Unilogin Lokal IdP eller en MitID Erhvervsidentitet
® Dato for implementering meldes ud i god tid


https://viden.stil.dk/display/OFFSKOLELOGIN/Tilslut+tjeneste
https://viden.stil.dk/display/OFFSKOLELOGIN/Tilslut+OIDC
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https://viden.stil.dk/display/OFFSKOLELOGIN/Tilslut+OIDC
https://viden.stil.dk/display/OFFSKOLELOGIN/Servicebeskrivelse#tab-Priser
https://digst.dk/it-loesninger/standarder/nsis/
https://jira.stil.dk/servicedesk/customer/portal/7/create/298

IKKE | GANG

Opsplitning af identiteter
i Unilogin

Andringer:

Omrade

IMPLEMENTERET

Ny forside pa Unilogin
Broker

IMPLEMENTERET

Ny proces for udlevering
af brugernavne og
adgangskoder til nye
brugere af Unilogin IdP -
Q12023

Identitetsvalg i NemLog-in skal respekteres i Unilogin

MitID Privat:

® Brugere der logger ind med en privat identitet via NemLog-in, skal kun kunne logge ind som foreelder eller elev i
Unilogin

® Foreeldre og Kontaktpersoner vil som de fgrste skulle benytte MitID via NemLog-in for at logge pa

® Kreever ingen tekniske aendringer hos hverken Tjenester eller Lokal IdP’er

® Dato for implementering meldes ud i god tid

MitID Erhverv:

® Brugere der logger ind med en erhvervsidentitet via NemLog-in, skal kun kunne logge ind som medarbejder hvis
oprettet i Unilogin

® Kun hvis kombinationen af fx CVR og CPR er kendt i Unilogin, vil brugeren kunne logge pa med sin MitlD
erhvervsidentitet

® Kraever ingen tekniske aendringer hos hverken Tjenester eller Lokal IdP’er

® Dato for implementering meldes ud i god tid

Beskrivelse

Forsiden pa Unilogin Broker bliver sendret, s& det bliver tydeligere, at der skal veelges loginlgsning. Zndringen vil
gere det nemmere at finde MitID og en tidligere anvendt lokal loginlgsning (lokal IdP). Samtidig bliver det nemmere
for brugerne at adskille, hvilken loginlgsning der veelges, da det ikke leengere vil vaere muligt at veelge en lokal IdP
ved at angive et domaene efter brugernavnet i et brugernavnsfelt.

Brugernavne og adgangskoder for Unilogin IdP vil i Igbet af Q1 ikke lsengere blive formidlet via Unilogins
Skolegrunddata.

Nye brugere vil kunne fa deres brugernavn og adgangskode pa disse mader:
© Med et MitID, hvis brugeren har MitID
© Med hjeelp fra deres foreeldre via Unilogin IdP (link til vejledningerne). Det kreever, at foreeldrene har MitID
© Fra brugerens leerere og/eller brugeradministratorer pa skolerne via Elevadgang (link til vejledningerne)

Der vil fortsat blive formidlet UnilD’er via Unilogins Skolegrunddata, men disse vil ikke fremadrettet vaere brugerens
brugernavn.

Service Beskrivelse

IMPLEMENTERET 1 Q2 2023 vil der blive mulighed for at tilkoble tjenester til Unilogin Broker med OIDC-standarden (OpenID Connect) med

Ny OIDC-tilkobling
Pilotfase Igher

frem til 21.juni
2023

L]
L]
L]
L]

samme muligheder som SAML-tilkoblingen. Der vil saledes vaere mulighed for bade 1-faktor- og 2-faktorlogin. Der vil blive
formidlet et UnilD p& brugerne, der gar det muligt at f data om brugerne via Unilogins Skolegrunddata, og brugerens
aktartype vil blive videreformidlet.

Dokumentationen er nu i en version 0.71 og indeholder flg.:

Feltspecifikation for oprettelse af OIDC tjeneste — Den fulde liste af attributter man kan veelge i mellem
Eksempel pd OIDC attributter i responset

Gennemgang af implementering af tjeneste

Eksempel kode WIP

Lees mere om den nye OIDC-lgsning her

Analyser og strategier:

Omrade Beskrivelse


https://viden.stil.dk/pages/viewpage.action?pageId=185470807
https://viden.stil.dk/pages/viewpage.action?pageId=185470807
https://viden.stil.dk/display/OFFSKOLELOGIN/Tilslut+OIDC
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2022

Lukkes:

Service

Styrelsen for It og Leering har som strategi, at Unilogins IdP pa sigt skal veere en IdP for bgrn. Dette vil blive meldt ud i god tid, inden
implementeringen og forventeligt ske trinvis ift. de forskellige brugergrupper.

Det betyder, nar MitID er fuldt indfaset, forventeligt i lgbet af 2023, er det malszetningen at foraeldre anvender MitID til login i stedet for
Unilogins 1dP, nar de logger ind via Unilogin Loginveelgeren.

® Brugere
VIGTIGT: Alle brugere (elever, foreeldre og medarbejdere) skal fortsat veere oprettet i Unilogins Skolegrunddata, s& en bruger f.
eks. kan autoriseres i en tjeneste pd baggrund af data fra Unilogin.

® Eleverigrundskolen
Elever i grundskolen (0-10.klasse) vil fortsat have et Unilogin brugernavn og adgangskode, selvom de far MitID nar de er 13 ar,
sa der kan sikres en god overgang til MitID.

® Elever der har forladt grundskolen
Elever der har forladt grundskolen vil fortsat have et Unilogin brugernavn og adgangskode, selvom de far MitID nar de er 13 ar,
De vil dermed bade kunne benytte sit MitID og deres Unilogin

® Medarbejdere
Medarbejdere skal overga til enten at anvende erhvervsidentiteter oprettet via MitlD Erhverv eller til at bruge lokale IdP’er via
Unilogin Loginveelgeren. Den praecise tidshorisont for dette skifte afventer implementeringen af erhvervsidentiteter i MitID Erhverv.

® Foraldre og kontaktpersoner
Foreeldre og kontaktpersoner skal fremadrettet anvende privat MitID.

® Tjenesteudbydere
Tjenesteudbydere vil ikke veere bergrt af, at Unilogin IdP overgar til at veere 1dP for barn, da alle brugerne fortsat vil logge ind
med enten MitID, lokal IdP eller Unilogin IdP via Unilogin Broker.

Styrelsen for It og Leering vil falge de forskellige brugergruppers overgang til MitID. Det vil blive meldt ud i god tid inden de naevnte
brugergrupper bliver fiernet i Unilogin 1dP, sa det ikke lzengere er muligt at logge ind via Unilogin IdP. Der er ikke fastsat nogle
datoer for dette endnu.

Styrelsen for It og Leering planleegger i 2023 at udarbejde en strategi for, hvordan Unilogin skal understgtte autorisationer i tjenester i
fremtiden.

Strategien skal kortlaegge en mulig udvidelse af Unilogins infrastruktur, s& tienester kan fa flere data om brugeren til brug for
autorisation i forbindelse med brugerens login. Dette kan omtales som "tykke billetter" og deekker over, at der kan sendes flere data
om brugeren med fra Unilogin Broker, nar vedkommende logger ind i en tjeneste. Det skal afdeekkes, hvilke typer af data der evt. kan
medsendes, samt i hvilken grad tjienesterne og markedet er klar til at anvende en sadan funktionalitet. | den forbindelse skal det ogsa
afdeekkes, hvorvidt de nuveerende webservices til opslag om brugeren fortsat skal anvendes eller delvist erstattes af "tykke billetter".

| den sammenhaeng vil Styrelsen for It og Leering ogsa afdaekke mulighederne og behovet for alene at anvende tjenestespecifikke

pseudonymer i forbindelse med brugerens login i tienester. Malsaetningen er, at tjienester som udgangspunkt skal have sa fa data om
brugeren som muligt, men stadig tilstraekkelige data til, at tjienesten kan handtere autorisation.

Beskrivelse

Atlas SAML - Udskudt til Q3 2023 | Den eksisterende Atlas SAML greenseflade til login og autentificering lukkes 15. november 2022

Andring:
Service Beskrivelse
Ny forside pa Forsiden p& Unilogin Broker bliver sendret, s& det bliver tydeligere, at der skal veelges loginlgsning. Zndringen vil gagre det
Unilogin nemmere at finde MitID/NemID og en tidligere anvendt lokal loginlgsning (lokal IdP). Samtidig bliver det nemmere for brugerne at

Broker - Udsku = adskille, hvilken loginlgsning der vaelges, da det ikke laengere vil veere muligt at vaelge en lokal IdP ved at angive et domeene
dt til Q1 2023 efter brugernavnet i et brugernavnsfelt.



Mulighed for Brugere af Unilogins loginlgsning (Unilogin I1dP) vil f& mulighed for selv at definere deres brugernavn i Unilogin IdP. Brugere, der
eendring af anvender muligheden for selv at definere deres brugernavn, vil dermed ikke leengere have deres UnilD som brugernavn.
brugernavn - U = Brugerne vil stadig veere registreret med et UnilD i Unilogin IdP, og UnilD'et vil fortsat veere den nggle, som brugerne

dskudt, dato identificeres med overfor Unilogin Broker og overfor tjenester tilkoblet Unilogin Broker.

ukendt

Analyser og strategi:

Service
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Andring:

Service

Beskrivelse

Styrelsen for It og Laering har som strategi, at Unilogins IdP pa sigt skal veere en IdP for barn.

Nar MitID er fuldt ud indfaset, forventeligt i lgbet af 2022, er det malszetningen, at elever, der har forladt grundskolen, og foreeldre,
anvender MitID i stedet for Unilogins IdP, nar de logger ind via Unilogin Broker.

Brugere, der ikke anvender Unilogin IdP, skal fortsat veere i Unilogins Skolegrunddata, s& en bruger f.eks. kan autoriseres i en
tjeneste pé baggrund af data fra Unilogin. Tjenesteudbydere vil ikke vaere bergrt af, at Unilogin |dP overgar til at vaere IdP for barn,
da brugerne fortsat vil logge ind med MitlD via Unilogin Broker. Elever i grundskolen vil fortsat have et Unilogin brugernavn og
adgangskode, selvom de er over 13 &r, s& der kan sikres en god overgang til MitID.

Medarbejdere skal overga til enten at anvende erhvervsidentiteter tilknyttet deres MitlD eller til at bruge lokale IdP’er. Den praecise
tidshorisont for dette skifte afventer implementeringen af erhvervsidentiteter for MitlD.

Styrelsen for It og Leering vil falge de forskellige brugergruppers overgang til MitID. Det vil blive meldt ud i god tid inden de nsevnte
brugergrupper bliver slettet i Unilogin 1dP, s& det ikke lzengere er muligt at logge ind med Unilogin IdP. Der er ikke fastsat nogle
datoer for dette endnu.

Nar erhvervsidentiteter for MitID introduceres i tredje kvartal 2022, vil dette pa sigt erstatte medarbejderes mulighed for at anvende
privat NemID og MitID uden tilkobling af en erhvervsidentitet. Nar erhvervsidentiteterne bliver styrende for login via Unilogin Broker vil
medarbejdere ikke leengere kunne anvende et privat NemID. Det vil heller ikke vaere muligt at anvende et MitID, hvis det ikke er
tilkoblet den relevante erhvervsidentitet. Funktionaliteten hvor en medarbejder kan kombinere et login med Unilogin IdP med et login
med privat NemlID for p& den made at opfylde et krav om 2-faktorlogin vil derfor blive lukket. Tilsvarende vil afskeeringen af
medarbejdere fra denne mulighed blive lukket. Den preecise dato for disse andringer afventer implementeringen af
erhvervsidentiteter.

Beskrivelse

Der er mulighed for at tilkoble en tjeneste til Unilogin Broker med OIDC-standarden (OpenID Connect). Denne tilkoblingsmulighed
pilotafprgves pt. Unilogin Letvaegtslgsningen giver kun mulighed for 1-faktorlogin, der videreformidles alene et institutionsnummer og et
tienestespecifikt pseudonym for brugerne. Autorisationslgsningen for tjenester tilkoblet Unilogin Letveaegtslgsning vil veere applikationen
GivAdgang. Det vil ikke veere muligt at f& data om brugerne via Unilogins Skolegrunddata, da der ikke videreformidles UnilD’er for
brugerne.

Ultimo 2022 vil der blive mulighed for at tilkoble tjenester til Unilogin Broker med OIDC-standarden (OpenlID Connect) med samme

muligheder som SAML-tilkoblingen. Der vil séledes vaere mulighed for bade 1-faktor- og 2-faktorlogin. Der vil blive formidlet et UnilD pa
brugerne, der ger det muligt at f& data om brugerne via Unilogins Skolegrunddata, og brugerens aktartype vil blive videreformidlet.

Beskrivelse
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Analyser og strategi:

Brugernavne og adgangskoder for Unilogin IdP vil i Igbet af 2. halvar ikke laengere blive formidlet via Unilogins
Skolegrunddata.

Nye brugere vil kunne fa deres brugernavn og adgangskode pa disse mader:

© Med et NemID eller MitID, hvis brugeren har NemID eller MitID

© Med hjeelp fra deres foreeldre via Unilogin IdP (link til vejledningerne). Det kraever, at foreeldrene har enten NemID
eller MitID

© Fra brugerens leerere og/eller brugeradministratorer pa skolerne via Elevadgang (link til vejledningerne)

Der vil fortsat blive formidlet UnilD’er via Unilogins Skolegrunddata, men disse vil ikke nadvendigvis veaere brugerens
brugernavn. Der kan ogsa fortsat blive formidlet initialadgangskoder, men disse kan ikke ngdvendigvis anvendes til at aktivere
en bruger i Unilogin IdP.

Nye brugernavne i Unilogin IdP vil i Igbet af 2. halvar 2022 ophgre med at veere brugerens UnilD. Brugerne vil fortsat have et
UnilD og dette vil fortsat blive formidlet via Unilogins Skolegrunddata og via Unilogin Broker, men dette vil ikke ngdvendigvis
veere brugerens brugernavn i Unilogin IdP. Brugerne vil desuden f& mulighed for selv at definere deres brugernavne i Unilogin
IdP. En aendring af brugernavnet vil kreeve, at brugeren enten selv har et NemID eller MitID, at brugerens foreeldre hjeelper
med brugernavnsskiftet ved hjeelp af NemID eller MitlD eller at leerere og/eller brugeradministratorer pa skolerne hjeelper
eleverne med at skifte brugernavn via Elevadgang.

Service Beskrivelse

Analyse Styrelsen for It og Laering vil foretage en indledende analyse som afdaekker, hvordan Unilogin kan introducere en ny proces for

af ny udstedelse af brugernavne og adgangskoder. Dette skal ggre udstedelse/aktivering af Unilogin IdP mere sikkert.

akkreditiv

proces

Strategi Styrelsen for It og Leering planlaegger i 2021 at afklare den fremtidige strategi for tjenester pa den eksisterende SSOproxy

for greenseflade.

SSOproxy
Som udgangspunkt gnsker Styrelsen for It og Leering, at tienesteudbydere anvender Unilogins Broker, dvs. at tjenesterne kobles
direkte pa brokeren og anvender SAML i den forbindelse. Dette skyldes bade sikkerhedshensyn og et gnske om at mindske
kompleksiteten i den samlede loginlgsning. En del af den fremtidige strategi er dog at afklare, hvorvidt og hvordan en mere simpel
logintjeneste evt. kan fortseette i Unilogin-regi, s anvendelsen af Unilogin Broker er sa enkel som muligt for tjenesteudbydere, der ikke
har s& mange it-maessige ressourcer og kun har behov for pseudonymiserede data.

Kobling Styrelsen for It og Laering forventer, at Unilogin Broker kan kobles til NemLog-in medio 2021. Dermed vil brugere kunne anvende

til MitlD, nar de skal identificere sig selv over for Unilogin Broker. Nar erhvervsidentiteter introduceres i NemLog-in ultimo 2021 forventes

NemLog- | det, at Unilogin Broker kan héndtere disse identiteter, s& private identiteter og erhvervsidentiteter i NemLog-in alene vil blive anvendt til

in at autentificere henholdsvis private identiteter og erhvervsidentiteter i Unilogin-regi. Nar erhvervsidentiteter introduceres, vil dette derfor
erstatte muligheden for at anvende privat NemID for medarbejdere. Det vil herefter ikke leengere veere muligt for medarbejdere at
anvende et privat NemID.

Andring:
Service Beskrivelse
Atlas SAML Certifikaterne pa det gamle "ATLAS" SAML-miljg udlgber i 2021. Der gennemfgres et certifikatskift pa dette miljg den 8. marts
certifikat 2021 kl. 10.00.

Tjenester, der anvender atlas.uni-login.dk til autentificering, skal indfgre den nye signeringsnagle fra certifikatet inden eller p&
dette tidspunkt.

Allerede nu kan det nye certifikat hentes fra "ATLAS"-miljgets metadata:
https://atlas.uni-login.dk/simplesaml/saml2/idp/metadata.php

Direkte link til det nye certifikat er: https://atlas.uni-login.dk/simplesaml/module.php/saml/idp/certs.php/new_idp.crt
Tjenester, der anvender SAML-miljget p& Unilogin Broker broker.unilogin.dk, er ikke berart.

Tjenester, der anvender SSOproxy-miljget pa sso.emu.dk, er ikke berart.


https://atlas.uni-login.dk/simplesaml/saml2/idp/metadata.php
https://atlas.uni-login.dk/simplesaml/module.php/saml/idp/certs.php/new_idp.crt

2020

Ny service:
Service Beskrivelse
Nyt Nyt Unilogin blev sat i drift 18. feb. 2020. Tjenester kan derfor kobles direkte p& den nye Igsning. Denne tilkobling kan testes via Ekster
Unilogin nt testmiljg.
De eksisterende SSOproxy og Atlas SAML graenseflader til login og autentificering udstilles fortsat. Det samme gaelder SkoleGrunddata
Webservices. Web-tjenester behgver séledes ikke foretage aendringer i forbindelse med indfgrslen af Nyt Unilogin.
Leaes mere pa siderne om Nyt Unilogin.
Lukkes:
Service Beskrivelse
App Auth P& grund af skeerpede sikkerhedskrav lukker den historiske tieneste til login fra apps "AppAuth" ("mauth.emu.dk") med udgangen af
2020 som led i at UNI-Sync lukkes. Systemer der anvender App Auth skal sdledes sikres sig i god tid, at de far udfaset denne service.
UNI-Sync | Nar Nyt Unilogin seettes i drift 18. feb. 2020 pabegyndes udfasningen af UNI-Sync. Pabegyndelsen af udfasen omfatter en dekobling

2019

af adgangskode mellem det nye Unilogin og UNI-sync, saleds at det fra den 18-02-2020 ikke lzengere er muligt at synkronisere
adgangskoder mellem det nye Unilogin og UNI-Sync.

Lukningen af UNI-Sync sker som led i afviklingen af usikre services. Med udgangen af 2020 lukkes UNI-Sync fuldstaendig. Systemer
der anvender UNI-Sync skal saledes sikres sig i god tid, at de far udfaset denne service.

| udfasningsperioden er det stadigt muligt for tjenester at anvende greensefladerne i UNI-Sync, men disse vil ikke laengere veere i synk
med password i Nyt Unilogin.

Lukkes:
Service Beskrivelse
"Gapps" SAML miljget De eeldre "Gapps" SAML-miljger pa gapps-sso.emu.dk og pa ssoproxy2.emu.dk viderefgres ikke ved indferslen
lukker ved indfgrslen af nyt af Nyt Unilogin. Lukningen er pr. 30. okt. 2019 fastsat til 4. dec. 2019 som fglge af skeerpede sikkerhedskrav.
Unilogin
Applikationer, som anvender gapps-sso.emu.dk eller ssoproxy2.emu.dk kan generelt blive tilsluttet det
eksisterende "Atlas" SAML-miljg allerede nu.
Lukkes:

Service

Beskrivelse
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UNI-Login Som led i arbejdet med forhgje kvaliteten af datagrundlaget for UNI-Login lukkes fglgende former for manuel brugeroprettelse i
Brugeradminist = UNI-Login brugeradministrationen 30. sep. 2019.

rationen
Under menupunkt "Import", "Indlees/nedlseg import™:
CSV-Import (Der kan med fordel skiftes til ws10/wsalMPORT eller Elevadministration).
Under menupunkt "Manuel administration":
® Tilknyt med brugerlD
® Brugeroprettelse
® Kursusbrugere
Eneste mulighed for manuel brugeroprettelse er herefter i en overgangsperiode "Tilknyt med CPR". P& lzengere sigt vil manuel
brugeroprettelse helt udga. Identifikation af brugere vil herefter entydigt forega via administrative systemer, der anvender ws10
/wsalMPORT.
AEndring:

Service Beskrivelse

SAML Certifikaterne pa UNI-Login's "ATLAS" SAML-miljg udlgber i 2019, s& der gennemfgres et certifikatskift pa dette miljg den 24. april
2019 kl. 11.00.

Tjenester, der anvender atlas.uni-login.dk til autentificering, skal indfgre den nye signeringsnggle fra certifikatet inden eller pa dette
tidspunkt.

Allerede nu kan det nye certifikat hentes fra "ATLAS"-miljgets metadata:
https://atlas.uni-login.dk/simplesaml/samli2/idp/metadata.php og https://atlas.uni-login.dk/stepup/saml2/idp/metadata.php

Tjenester, der anvender SAML-miljget pa gapps-sso.emu.dk eller ssoproxy2.emu.dk, er ikke berart.

Tjenester, der anvender SSOproxy-miljget pa sso.emu.dk, er ikke bergrt.

Lukkes:

Service Beskrivelse

UNI-Sync | Den ggede anvendelse af digitale lgsninger betyder, at der Igbende stilles nye krav til it- og datasikkerheden i undervisningssektoren.
Der er derfor behov for at afvikle usikre services.

AppAuth
Med indfgrelsen af Nyt SkoleLogin skaerpes sikkerheden i forhold til det eksisterende Unilogin. Det vil ikke vaere muligt at lade Nyt
Skolelogin og UNI-Sync sameksistere uden at ga pa kompromis med sikkerheden og det skannes derfor ngdvendigt at afvikle UNI-
Sync inden udgangen af 2019. Der gives seks maneders varsel fra dags dato 1. april 2019. Den preecise dato for lukning annonceres
senere.

AppAuth, en tidlig protokol til undersgttelse af "native apps" pa f.eks. mobiltelefoner, vil lukke samtidig med UNI-Sync. Den skeerpede
sikkerhed betyder at protokollen ikke erstattes. Lasninger vil fremover skulle anvende UNI-Login snitflader til login og autentificering
direkte eller til indrullering af den pageeldende app.

Support, vedligehold og distribution af programmerne ADU og ADP er allerede tidligere ophgrt. Lukningen af UNI-Sync vil medfgre, at
eventuelt tilbageveerende installationer af disse programmer fremover ikke vil virke. Til erstatning for ADU er anbefalingen at skifte til ws
17/wsiEKSPORT. Der vil ikke komme en erstatning for ADP.

En reekke felter i UNI-Login-elementet i data fra ws17/wsiEKSPORT udfases samtidig med UNI-Sync. Det drejer sig som om felterne
"CivilRegistrationNumber", "PasswordState", "Name" og "uniqueName". Data i Person-elementet kan anvendes som alternativ.

Ny service:

Service Beskrivelse

Nyt Den ggede anvendelse af digitale lasninger betyder, at der Igbende stilles nye krav til it- og datasikkerheden i undervisningssektoren.

SkoleLogin| Der er derfor behov for at etablere en mere sikker ID- og loginlgsning malrettet bgrn, der kan supplere den nuvaerende feelles UNI-
login-infrastrukur. | regi af initiativ 7.5 i den feellesoffentlige digitaliseringsstrategi er der p& baggrund af en raekke analyser opnaet
enighed mellem DIGST, KL og STIL om en ny fleksibel form for 2-faktorlgsning. Den bestar dels af en giv-lov-lgsning, hvor lzereren
giver eleverne lov til at fa adgang til falsomme oplysninger i fx en elevplan, og dels en bed-om-lov Igsning, hvor den enkelte elev kan
bede sin leerer eller foreeldre om lov til at tilga oplysninger.
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