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Baggrund

Nzrvarende dokument beskriver de formelle krav, som myndigheder skal leve op til for at
kunne blive tilkoblet Unilogin Broker med henblik pa, at brugere kan anvende egen IdP i
Unilogins sikkerhedsfederation.

Formelle krav til ansvarlige for IdP’er pa sigt

Unilogin Foderationen vil pa sigt anvende rammevzrket i National Standard for Identiteters
Sikringsniveauer (NSIS), Version 2.0.1. Styrelsen for It og Lring serger for anmeldelsen af
Unilogin Broker til Digitaliseringsstyrelsen.

Hyvis en organisation pa dette tidspunkt ensker at fa tilkoblet organisationens egen 1dP til
Unilogin Broker, skal IdP’en ligeledes pa sigt anmeldes til Digitaliseringsstyrelsen pa det

sikringsniveau, som IdP’en kan opfylde.

Skemaer til NSIS anmeldelse, vejledninger mv. findes her:

https://digst.dk/it-loesninger/nemlog-in/det-kommende-nemlog-in /vejledninger-og-

standarder/nsis-standarden/

Nar en IdP er NSIS-anmeldt til Digitaliseringsstyrelsen, vil NSIS rammevarket udgere den
styringsmodel, som Unilogin foderationen vil bygge pa. Lokale IdP’er, der ensker at blive koblet
péa Unilogin Broker vil dog fortsat skulle anmelde sig til STIL, da dette er den formelle
meddelelse til STIL om, at man ensker at fa tilkoblet en IdP pa brokeren. Denne anmeldelse vil
dog begranse sig til et supplement til NSIS anmeldelse, hvor anmelderen skal forpligte sig til at
dele sikkerhedshandelser og tilsvarende nedvendige oplysninger med STIL.

Formelle krav til ansvarlige for IdP’er frem mod NSIS implementeringen

Fra idriftsacttelse af det nye Unilogin og den nye Unilogin Broker i februar 2020 vil Unilogin
foderationen ikke understotte NSIS. Frem mod implementeringen af NSIS sikringsniveauerne
skal autentificering med lokale IdP'er vere korrekt, men med en lokal vurdering af, hvad dette
indebazrer. Den lokale vurdering skal dog tage udgangspunkt 1 kravene til NSIS
sikringsniveauerne. Anmeldere af IdP’er har ansvaret for hele livscyklus for Id-midlet og
vurderer i den forbindelse, hvad der giver et tilstrackkeligt sikkerhedsniveau. Id-midlets livscyklus
er nermere defineret i NSIS, og NSIS indeholder en rakke krav til IdP’er, som kan inspirere
anmelderen af en IdP til, hvad der kan give et tilstreekkeligt sikkerhedsniveau. NSIS er en god
retningslinje for et godt 1-faktor login, og en bevidsthed omkring kravene i NSIS kan desuden
mindske forandringen ved en NSIS-anmeldelse.


https://digst.dk/it-loesninger/nemlog-in/det-kommende-nemlog-in/vejledninger-og-standarder/nsis-standarden/
https://digst.dk/it-loesninger/nemlog-in/det-kommende-nemlog-in/vejledninger-og-standarder/nsis-standarden/

1dP’er, der omfatter born, vil ikke vare omfattet af NSIS, men NSIS kan ogsa 1 disse tilfalde
anvendes som rettesnor for IdP’en i kombination med den tekniske losning for Unilogin IdP’en,
sadan at lokale IdP’er for born pa sigt legger sig sa tet op af NSIS som muligt. Ved lanceringen
af det nye Unilogin i uge 8 skal lokale IdP’er for born siledes ogsa tage udgangspunkt i kravene
for NSIS sikringsniveauerne. En IdP for born skal ikke anmeldes til Digitaliseringsstyrelsen, for
der evt. er fundet tekniske losninger, der gor, at kravene til NSIS ogsa kan opfyldes for born.
Indtil da skal IdP’er for born alene anmeldes til STTL..

Herudover skal den ansvarlige for en I1dP, der enskes koblet til Unilogin Broker, ogsé indga en
aftale med Styrelsen for It og Laering om tilkoblingen. I denne aftale skal kommunen eller
institutionen forpligte sig til af egen drift straks at meddele Styrelsen for It og Lzring, hvis
sikringsniveauet onskes a@ndret, eller hvis der er en sikkerhedshzndelse i forhold til den lokale
1dP. Kommunen eller institutionen skal ligeledes vare til radighed for en opfelgende dialog samt
afklaring af evt. spergsmal fra Styrelsen for It og Laring.

Hvis en sikkerhedshandelse pavirker brugere, er det kommunens eller institutionens ansvar at
informere brugerne om dette, og relevante modforanstaltninger skal traffes som f.eks. sparring
af IdP’en mv. I tilfzlde af en sikkerhedshzndelse i en lokal IdP, hvor Styrelsen for It og Laering
vurderer, at det er nodvendigt at afkoble den lokale IdP fra Unilogin Broker for at demme op
for sikkerhedshandelsen, kan Styrelsen for It og Laring gore dette. Styrelsen for It og Leering
kan desuden i den forbindelse sztte IdP’ens sikringsniveau til et lavere sikringsniveau, hvis
Styrelsen for It og Leering vurderer, at dette er mere retvisende. Styrelsen for It og Laring vil dog
kun gore dette, hvis dette er proportionalt med den risiko, der er forbundet med ikke at gore det.
Hvis en lokal IdP afkobles brokeren, vil brugerne kunne anvende Unilogin indtil den lokale IdP
evt. kan kobles pa brokeren igen.

Endelig skal kommunen eller institutionen erklare, at kommunen eller institutionen er
opmearksom p4, at der pa sigt vil blive stillet krav om NSIS-anmeldelse, og at et sadant krav vil
medfore, at den lokale IdP enten skal vare NSIS anmeldt eller vil blive atkoblet Unilogin Broker.
Kravene til NSIS anmeldelsen vil folge implementeringen af NemlLog-in og MitID, som
forventes lanceret henholdsvis november 2020 og sommer 2021. Hvis denne implementering
bliver forsinket, forsinkes kravet om NSIS-anmeldelse tilsvarende.

Proces for tilkobling af lokal IdP
Processen for at fa koblet en lokal IdP pa brokeren vil siledes overordnet vare folgende:
Kontakt Styrelsen for It og Laerings Support med henblik pa at blive tilkoblet STILs eksterne
testmiljo, herunder fremsendelse af relevante metadata
IdP’en tilkobles STILs eksterne testmiljo og anmelderen af IdP’en sorger for, at den lokale
IdP testes pa testbrugere i brugerorganisationen
Indsend underskreven anmeldelse af lokal ID-tjeneste til Styrelsen for It og Larings Support
IdP’en kobles pa Unilogin Broker

Som ansvarlig for en IdP tilkoblet Unilogin Broker, skal man tage hiand om alle dele af
livscyklussen for Id-midlet. Dette er naermere beskrevet i NSIS standarden, der kan give
inspiration til, hvad der er tilstrakkeligt.



Uanset om der er tale om en NSIS anmeldt IdP eller ¢j, er den der anmelder en IdP til Styrelsen
for It og Laering ansvarlig over for evt. fejl og svigt over for dem, der anvender IdP’en.

Brokere for IdP’er med flere ansvarlige, kan ikke kobles pa Unilogin Broker, si lenge
foderationen ikke har implementeret NSIS. Det er saledes kun den ansvarlige myndighed, der
kan fa koblet en IdP pa Unilogin Broker. Det er STIL uvedkommende, om den ansvarlige
myndighed selv udvikler sin IdP-lesning eller indgar en aftale med en privat leverandor. STIL har
dog brug for et minimum af indblik i den lesning, der er valgt for den lokale IdP af hensyn til de
tjenester, der er tilkoblet Unilogin Broker og for at kunne hindtere sikkerhedshaendelser sa
effektivt som muligt. Private leverandorer kan fa koblet test-IdP’er pa STILs eksterne testmiljo,
hvis leveranderen har mindst ét etableret kundeforhold til en ansvarlige myndighed.

Ud over Unilogin IdP og lokale IdP’er vil NemlID ogsa vare tilkoblet brokeren.

Oversigt over formelle krav
Beskrivelse af plan for idriftsettelse og evt. NSIS anmeldelse
Overordnet beskrivelse af den lokale ID-tjeneste
Overordnet beskrivelse af det organisatoriske setup, parter, underleveranderer mv.
Underskrevet ledelseserklering ift.

o at ID-tjenestens samlede data-, system- og driftssikkerhed er betryggede

o at ledelsen er opmarksom p4, at der pa sigt vil blive stillet krav om NSIS-anmeldelse,
og at det medforer, at ID-tjeneste skal vaere NSIS-anmeldt for ikke at blive afkoblet
Unilogin Broker

o at medsendte dokumentation er retvisende

o at ledelsen er opmarksom pa, at man som ansvarlig myndighed er ansvarlig for fejl og
svigt over for anvenderne af ID-tjenesten

o forpligtelsen til af egen drift straks at meddele Styrelsen for It og Laring, hvis
sikringsniveauet onskes @ndret, eller ved fejl eller svigt i ID-tjenesten

o at vare til radighed for en opfoelgende dialog ved fejl eller svigt

o at informere brugerne om xndringer i sikringsniveau eller fejl eller svigt samt at traeffe
relevante modforanstaltninger som f.eks. sparring af ID-tjenesten i relevant omfang
mv.

o at Styrelsen for It og Lacring i tilfelde af en sikkerhedshaendelse kan atkoble ID-
tjenesten fra Unilogin Broker, hvis Styrelsen for It og Laring vurderer, at dette er en
nedvendig modforanstaltning

o at Styrelsen for It og Laring kan sette ID-tjenestens sikringsniveau til et lavere
sikringsniveau, hvis Styrelsen for It og Lering vurderer, at dette er mere retvisende



Anmeldelse af lokal ID-tjeneste til Unilogin Broker

Ansvarlig for den lokale ID-tjeneste

Institutions-nt:




