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1 Introduktion

Styrelsen for IT og Laering, STIL, udstiller webservices til forskellige services gennem integrationsplatformen, IP-Ung. Denne
integrationsplatform sikrer en uniform snitflade til de services, STIL udstiller. Pa denne made skal alle anvendersystemer
overholde samme kontrakt uanset, hvilken af STILs services de tilgar. Dermed er det ogsa kun den fgrste integration, der er
udfordrende, idet de efterfglgende integrationer kan bygges op pa samme made.

Dette dokument beskriver, hvordan .NET KlientEksempel opnar forbindelse til integrationsplatformen, IP-Ung, og hvilke
faldgruber, der kan vzere.

1.1 Formal

Formalet med dette dokument er at vise, hvad der skal til og hvordan man pa .NET platformen med C# kan integrere til STILs
integrationsplatform, IP-Ung.

1.2 Malgruppe

Dette dokument henvender sig til udviklere, der skal udvikle, videreudvikle og vedligeholde anvendersystemer af STILs
integrationsplatform IP-Ung pa Microsofts .NET platform.
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2 Klient eksemplet

KlientEksempel er et Visual Studio projekt, der har til formal at vise, hvordan man integrerer til STILs integrationsplatform, IP-
Ung,. Eksemplet inkluderer ogsa konfiguration af IP-Ungs sikkerhedsmodel i Visual Studio.

2.1 Certifikater

IP-Ung benytter et certifikat til SSL/TLS kryptering. Dette certifikat har en levetid, hvorefter det skal fornyes. STIL fornyer
certifikatet pa sin IP-Ung server, nar det er tid, sa https trafik altid kgrer pa et validt certifikat.

2.1.1 Udvikling

For at kunne afvikle og teste op imod IP-Ung, skal Visual Studio have IP-Ungs offentlige nggle. | KlientEksempel er certifikatet
"ipung-wildcard-2016.cer” benyttet. IP-Ungs til enhver tid geeldende certifikat har en udlgbsdato. Certifikatet bliver udskiftet
inden udlgb. Nar det sker, skal certifikatet ogsa sendres i projektet.

Hvordan dette ggres er beskrevet i afsnittet “Eksportering af certifikat” nedenfor.

2.1.2 Produktion

Ligesom ved udvikling ggr det sig ogsa gaeldende, at IP-Ungs SSL/TLS certifikat udlgber og skal fornyes i produktion. Derfor vil det
veere ngdvendigt ogsa at udskifte IP-Ung certifikatet i produktion, nar STIL har fornyet certifikatet pa IP-Ung.

2.1.3 Eksportering af certifikat

En made at eksportere STILs IP-Ung certifikat pa er at ggre det gennem Chrome browseren. Dette ggres ved at tilga url’en for det
milj@, man skal bruge certifikat fra. Da STIL benytter et wildcard certifikat, kan man bruge det samme certifikat til bade STIL TEST
miljg og Produktionsmiljg.

Her vises, hvordan man eksporterer STILs IP-Ung certifikat ved brug af url’en til STILs TEST miljg.
1. Abn browseren Chrome

2. Tilgd url’en: https://ws01.ung.stil.dk/ (kraever whitelisting hos STIL — se https://viden.stil.dk/x/WAESB)

3.  Klik pa haengelasen i adresselinjen ved url’en

@ https://ws01.ung.stil.dk x +

“— & & Jws01.ung.stil.dk

a.

4.  Klik pa "Certifikat”
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a.

@ https:/fws01.ung.stil.dk * +
< & & ws01.ung.stil.dk
it Apps 3

Forbindelsen er sikker

{"/services/Pr  Dine oplysninger (feks. adgangskoder eller
test@4.intung. PYEnTa s

test@5.intung.
test@4.intung. website. Flere oplysninger
klon/Ping"],"/
test@d.intung.
test@l.intung.
test@3.intung.
test@5.intung.
test@3.intung.
testal .:Entung. & Cookies (3 i brug)
test@3.1intung.

test@4.intung.

["http://intun L& Indstillinger for websites
test@5.intung.

test@5.intune. =

B Certifikat (gyldigt)

5. Certifikat vinduet abner

b.

© 2020 Netcompany

kreditkortnumre) er private, nar de sendes til dette

n | Certifikat

Generelt Detalier Certifikatsti

: ﬁ Oplysninger om certifikat

Certifikatet skal bruges til felgende formak

» Garanterer identiteten af en fierncomputer
» Garanterer din identitet til en fjerncomputer
#1,3.6.1.4.1.69449.1.2.2.7
+2,23,140.1.2.1

* Se npglecentrets erklzering for at fA flere oplysninger.

Udstedt tik: *.ung.stil.dk

Udstedt af: Sectigo R5A Domain Validation Secure Server CA

Gyldigt fra 11-11-2019 €l 25-11-2021

dstedererklzering

| Certifikat vinduet er vist, hvornar certifikatet er gyldigt fra og til.

x|

O T o S S
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6. Klik pa fanebladet "Detaljer” og klik derefter pa "Kopiér til fil...”

© 2020 Netcompany

n | Certifikat

Generelt Detalier  Certifikatst

Wis: <Alle= w
Felt Veerdi
D'u'ersiun V3
DSerienummer 00bce42ea84f7028883ba23d...
DSignathalgurih‘ne sha256RSA
DHashalgurihﬂe for signatur sha256
Dudsteder Sectigo R.SA Domain Validation. ..
DG}ddigt fra 11, november 2019 02:00:00
DGﬂdigt il 25, november 2021 01:59:59
Sl Frmine = pnn_etil Al COMOIDD S50 W

Iediger egenskaber... Kopiér il fil...
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b.
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Klik pa Next

&% Certificate Export Wizard

Welcome to the Certificate Export Wizard

This wizard helps you copy certificates, certificate trust lists and certificate revocation
ists from a certificate store to your disk.

A certificate, which is issued by a certification autharity, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

To continue, dick Mext.

Cancel
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c.  Klik pa Next med radioknappen sat i ”"DER encoded binary X.509 (.CER) ”, hvilket skulle vaere default.

L% Certificate Export Wizard

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
{®) DER encoded binary X.509 {.CER)
i) Baze-64 encoded ¥, 509 {.CER)

d.

e.

i) Cryptographic Message Syntax Standard - PKCS £7 Certificates {,P7E)

Indude all certificates in the certification path if possible

Personal Information Exchange - PKCS £12 (LPFX)

Indude all certificates in the certification path if possible
Delete the private key if the export is successful

Export all extended properties

Enable certificate privacy

Microsoft Serialized Certificate Stare ((55T)

o = - T L= L=3

Klik pa "Browse...” og vaelg en placering pa disken og et filnavn

Klik derefter pa Next og Finish

7. Naviger til den eksporterede certifikat fil og flyt den ind i KlientEksempel mappen, sa filen ligger sammen med
README.md

8. | Visual Studio dbnes HelloWorldClientTests.cs filen og pa linje 25 andres string value for variablen

serviceCertificateFileName til det fulde filnavn for det eksporterede certifikat i step 6.d inkl. filtype, sa hvis certifikatet

blev navngivet “ipung-wildcard-x.cer” skal serviceCertificateFileName have denne vaerdi.

9. Certifikatet er nu gyldigt igen og koden kan bygges og testene kan eksekveres

2.2 Import af WSDL i Visual Studio

Ved udvikling af integration til en ny webservice pa IP-Ung, findes url til IP-Ungs WSDL for den givne webservice. | Visual Studio

hgjreklikkes pa ”“Connected Services” og der vaelges “Add Service Reference...”. | vinduet, der abner, indtastes i “Address” feltet

url for WSDL og der klikkes herefter pa "Go” knappen. Visual Studio sgger pa url’en og finder servicen, hvorefter den

fremkommer i feltet ”Services” og webservicens operationer kan ses i feltet “Operations”, nar man har klikket pa servicen i feltet

"Services”. Klik herefter pa “OK” knappen, hvorved Visual Studio importerer WSDL’en og genererer den ngdvendige kode til at

kunne kalde webservicen gennem en klient.

© 2020 Netcompany
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Add Service Reference ? ot
To see a list of available services on a specific server, enter a service URL and click Go. To browse for available
cervices, click Discover,

|| Go Discover |«

Services: Operations:

4 i8-8 HelloWorld @ GetAliveWithParameter

"?, HelloWorldPortType @ Ping

1 service(s) found at address 'https://ws01.ung.stil.dl/services/HelloWorld/ Fwsdl',
Mamespace:
ServiceReferencel

Advanced... oK Cancel

Figur 1: Add Reference menuen i Visual Studio

2.3 Afvikling af tests i Klient Eksempel

KlientEksempel projektet indeholder et testprojekt. Testprojektet benytter XUnit testframeworket. Projektets tests kan afvikles
ved at bygge projektet, hvorefter projektets tests bliver synlige og kan afvikles. Skulle de ikke blive synlige, kan de findes ved at
vaelge vinduet Test Explorer.

4 Mot Run Tests (3)
(j_) HelloWorldTest.HelloWordClientTests.GetAlveWithParameterHelloWeorldReturnsData
@ HelloWorldTest.HelloWorldClientTests. PingHelloWoridReturnsOp
(i) HelloWorldTest.HelloWorldClientTests.PingHelloWorldWithoutSecurityReturnsOp

Figur 2: Test Explorer vindue, der viser projektets tests

Herfra kan testene afvikles ved at klikke pa “Run All” eller ved at hgjreklikke pa hver enkelt test, hvorefter der kan vaelges "Run”

eller "Debug”.

© 2020 Netcompany
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3 Webservice metoder

Integrationsplatformen, IP-Ung, udstiller mange services, der hver isaer har sine egne metoder. De har dog alle Ping metoden
tilfzelles.

Dette afsnit beskriver forskellene mellem den gennemgaende ping metode pa alle services og de andre metoder, der er
forskellige fra service til service.

3.1 Ping metoden

Ping metoden giver mulighed for at afklare, hvorvidt en given webservice er online og tilgaengelig. Af samme grund er ping
metoden pa tveers af alle services, der udstilles gennem IP-Ung, offentlig tilgeengelig uden signering af requests, anvendelse af
brugernavn og kodeord eller anden form for restriktion.

3.1.1 Ping metode pa reelle webservices

Ethvert kald til en ping metode pa IP-Ung resulterer i, at IP-Ung sender et request til det bagvedliggende kildesystem. Afhaengig
af kildesystemets response, svarer IP-Ung med "op” eller “ned”. Svaret angiver, hvorvidt kildesystemet kan tilgas gennem IP-Ung.

3.1.2 Ping metode pa test webservice

Da testwebservicen, HelloWorld, ikke kontakter et bagvedliggende kildesystem, er ethvert response fra testwebservicen alene et
udtryk for, om integrationsplatformen, IP-Ung, er online. Testwebservicen bruges som eksempel til at vise, hvordan man
integrerer til integrationsplatformens ping metoder pa andre services og at der ikke er behov for signering af request,
brugernavn eller kodeord.

3.2 Andre metoder

Alle andre metoder end ping kraever signering af requestet samt et validt brugernavn og kodeord. Dette er vist i KlientEksempel
projektet med metoden GetAliveWithParameterHelloWorldReturnsData.

Metoden PingHelloWorldReturnsOp benytter ogsa IP-Ungs sikkerhedsmodel og signerer requestet, men det er blot for at vise, at
det pa ping operationen ikke ggr nogen forskel, om der benyttes signering af request eller ej.

4 Faldgruber

Dette afsnit beskriver, hvilke faldgruber der kan vaere forbundet med at sende requests til og modtage svar fra et kildesystem
gennem IP-Ung.

4.1 Stgrrelsen pa modtaget data overskrider graensen

Safremt en fejl fas med en ordlyd i stil med:

” Net Error: Maximum message size quota for incoming messages (65536) has been exceeded”, betyder det blot, at response er
stgrre end det fastsatte maksimum. Standardvaerdien er 65.536 bytes (ca. 65 KB).

Denne fejl kan mitigeres ved at szette Binding elementets “MaxReceivedMessageSize” property til en stgrre veerdi.

Dette gg@res saledes:
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